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Digitalno podpisovanje v GC, ver.01

Namen navodila:
Stem navodilom je opisan postopek digitalnega podpisovanja Government Connect (v
nadaljevanju GC) in tehni¢ne zahteve zato.

1. Certifikat za digitalno podpisovanje

Digitalno potrdilo je racunalniski zapis, ki vsebuje podatke o imetniku in njegov javni kljuc, poleg
tega pa Se podatke o izdajatelju digitalnega potrdila ter obdobje veljavnosti digitalnega potrdila.

Kvalificirana digitalna potrdila v Sloveniji izdajajo $tirje ponudniki kvalificiranih storitev zaupanja:

Ministrstvo za javno upravo - SIGEN-CA
Posta Slovenije d.o.o. - Posta®CA

Nova Ljubljanska banka d.d. - ACNLB
Halcom d.d. - Halcom CA

Digitalno potrdilo SIGEN-CA lahko pridobite drzavljani Republike Slovenije, starejsi od 15 let,
in tujci, ki imate v Republiki Sloveniji dodeljeni mati¢no in davéno Stevilko.

SIGEN-CA na podlagi odobrenega zahtevka za digitalno potrdilo pripravi unikatno referenc¢no
stevilko in avtorizacijsko kodo za vsakega posameznega uporabnika. Referen¢no stevilko vam
poslje po elektronski posti, avtorizacijsko kodo pa s postno posiljko. Postopek prevzema in
za$cite digitalnega potrdila je opisan na spletnih straneh SIGEN-CA.

Ce imate digitalno potrdilo nalozeno lahko hitro preverite v Internet Explorerju, kjer greste v

Nastavitve (=), izberete »Internetne moznosti«, »Vsebina« in »Potrdila«. Ce je datum zapadlosti
po trenutnem datumu je digitalno potrdilo aktivno.

Internet Options 70X

General | Security Privacy Connectons Programs  Advanced

Print

>
File >
(Carliicates Certificates b

Zoom (100%) > A for encrypted connections and identificati
Safety > Publishers Intended purpose: <All> v

- - 2 L] Personal  Other People  Intermediate Certification Authorities Trusted Root Certification| * |
Open with Microsoft Edge Ctrl+Shift+E 3 res previous en tries Settings £

i = 4 nd suggests matches

Issued To Issued By Expiratio...  Friendly Name

Add site to Apps

Settings SIGEN-CA G2 8.06, 2025 ... _

View downloads Ctrl+)

Manage add-ons
F12 Developer Tools
Go to pinned sites

Compatibility View settings

Internet options

About Internet Explorer = = pmS Import... Export... Remove Advanced
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2. Namestitve komponent za podpisovanje v GC

Storitev. GC potrebuje za digitalno podpisovanje namestitve komponente, da lahko
uporablja digitalna potrdila, postopka se razlikujeta glede na operacijski sistem.

Windows
Na Margovi spletni strani_poiscite MargToolsInstaller (zadnjo verzijo)

Download

Graphviz 2.38 (.msi 35 MB)

integracije_dokumentacija_4_8& (.zip 0.1 MB)

Desktop_548000619_1 (.zip 7.8 MB)

Marg,Integrations Utilities_4_8 {_zip 0.1 MB)

Marg.Integrations Utilities_4_9 R4 2 6 294 204893 (zip 0.1 MB) 24.11.2017
Marg_Integrations Utilities_BCB 0 R11_3_7_41_213372 ( zip 0.1 MB) 18 07 2019
Marg.Integrations Utilities_BCB.0.R11_3_7_87_ 217073 (zip 0.1 MB)_01.04 2020
BCClientVlozisce zip (.zip 0,3 MB)

WebTwainMSIX86.zip (.zip 0.4 MB)

BCReporti2Z BC_60 R22_2_0_49_ 225853 (.zip)

elasticsearch 6.1.4 (.msi 35 MB)

PersonalProductivity_BC60_R15_1_1_259 216558 zip (.zip 27 MB) 02.03 2020
AspNetMVC3 (.zip 20 MB)

AspNetMVC4 (_zip 36 MB)

IntegrationMferac_BC_6.0_R2_1_1_109_223959 (.zip 40 MB) 2 6.2021
Administracijski prirocnik (.docx) 21.08.2020

Onpis funkcionalnosti produkta ( docx) 12 06 2019

Posredovanje poste (.zip) 07.08.2019

ImportTeol (.zip) 07.10.2019

jdk-8u161-windows-x64 exe (exe 206 MB) 12 03 2018
SafeMNetAuthenticationClient-x64.msi (.msi 16 MB)_16.09.2020

« Marg Root certificate {,zip) 02.11.2021

ABBYY FineReader 11

« ABBYY_ FineReader 11 {zip 737 MB)
« AbbyyFormRecognition_BC5.0.R4_1_1_63 215851 zip (.zip 28 MB) 20.01.2020

MARG orodja

MargEditinstaller 2.2 4 (msi 4. 76 MB) 30.06.2021
[LargTooIsInstaller 3.4.5 (msi 6.20 MB) 15.10.2021 |
MargJ1ools-1.0.3 for MAC (.pkg_b.1 MB) 0411
MargToolsForMAC navodila (.pdf) 08.04 2021
DigitalSigningComponent 4.1.0 (msi 1 MB) 06.04.2020
DigitalSigningComponent za FURS (.msi 1 MB)_06.04.2020

Izberete »Shrani datoteko« in zazenite program.

Opening BCSigninstaller.msi X

fou have chosen to open:
i5 BCSigninstaller.msi
which is: Windows Installer Package (1.4 MEB)

from: https://businessconnect.marg.si

Would you like to save this file?

Do konca namestitve klikajte “naprej” in na koncu “dokoncaj”.

i0S
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Uporabnik mora najprej iz spletne strani prenesti SKID 3.1.400, ki se nahaja v tabeli.

Potrebna je izbira instalacijskega paketa za OS macOS
(oznaceno na spodnii sliki z rumeno barvo).
Po prenosu je potrebna ustrezna instalacija

(0] eims commie e o vk ekt oo e o s i Seamans

B® Microsoft | .NET Avout team

Security patch
Release notes

Released
2021-02-09

Architecture  Docs D ds  Community | LVETV

— S
for the SDK that supports the version you're using. If you're not using
Visual Studio, install the first SDK listed.

SDK 3.1.406

Visual Studio support
Visual Studio 2019 (v16.7)
Visual Studio 2019 for Mac (v8.8)

Included in
Visual Studio 16.7.11

Included runtimes

NET Runtime 3.1.12
ASP.NET Core Runtime 3.1.12
NET Desktop Runtime 3,112
Language support

Cc#80

F247

Visual Basic 15.9

os Installers Binaries
Linux Package manager instructions ' Arm32 | Armé4 | x64 | x64 Alpine
macOs  x64 264

Windows | x64 | 86 Arm32 | x64 | x86

Al dotnet-install scripts

Kvalificirano digitalno potrdilo

Accept all Manage cookies

All Microsoft
The ASP.NET Core Runtime enables you to run existing web/server

applications. On Windows, we recommend installing the Hosting Bundle,
which includes the .NET Runtime and IIS support.

1IS runtime support (ASP.NET Core Module v2)

13.1.21020.12
os Installers Binaries
Linux

Arm32 | Arm64 | Armé4 Alpine | x64 |
f x64 Alpine
macOos x64

Windows Hosting Bundile | x64 |
x86

Arm32 | 564 | x86

.NET Desktop Runtime 3.1.12

The .NET Desktop Runtime enables you to run existing Windows desktop
applications. This release includes the .NET Runtime, you do not need to
install it separately.

os Installers
Windows

Binaries
x64 | x86
.NET Runtime 3.1.12

The INET Runtime contains just the components needed to run a console
a0p. Tvpically. vou'd also install either the ASP.NET Core Runtime or NET

Uporabnik mora veljavno kvalificirano digitalno potrdilo (v nadaljevanju
»KDP«) imeti names$c¢eno na svojem Mac racunalniku. V' kolikor KDP ni
namescen na Mac racunalniku (npr. KDP se nahaja na kljucku ali kartici) storitev
MargTools zaradi omejitev operacijskega sistema macOS ne bo delovala.

KDP je potrebno dodati v Keychain in aplikacijo BC/GC (tukaj vam lahko
pomaga administrator sistema, komur je potrebno poslati javni del KDP).

@ Sefari Fle Edit View History Bookmerks Develop Window Help

@ wARGoec - MARGokument

& bemarg.si

Google  Asple

Cloud  Wikipeda
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marg

| porabn /i Tajda Bogovie ¢ ckiro

Nastavitve

Osebne nastavitve

9k naslov: tajda@marg. si

Tajda Bogovic v

Seznam digitalnih potrdil:
Veliaod  Veliado  Serijska 3t. Subjekt
19.08.2020 15.11.2021 1

Izdajatelj

18.08.2020  15.11.2021

i, CN=localhost, OU=Test, O=MARG d.0.0. L=Ljubljana, S=Slovenia, =51 CN=margTestCA, DC=marg, DC=si

Dodaj digitaine potrdilo
| Distaina potrata

Skupine odpreme

2a podpisovanje dokumentov morate imetl namesteno aplikacijo MargTools. Prenesi aplikacio

Reminders

BT I IR LR
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Overjen paket MargTools se nahaja na spletnem naslovu (ta se glede na trenutno
veljavno verzijo nekoliko spremeni):

Namestitev storitve MargTools

Uporabnik ga mora prenesti na trdi disk Mac racunalnika in instalirati z ustreznim
programom (mogoce bo zahtevana pravice administratorja).

[ NN ) < Applications =2 2% v @~ Q
Name Date Modified size Kind
Sitecents @ Google Chrome Mar 12, 2021 at 3:22 AM 501.4MB Application
A Applications v4l Visual Studio Mar 11, 2021 at 8:01 PM 1.06 GB Application
) Desktop (&) MargTools Mar 5, 2021 at 4:19 PM 66.6 MB Application
Xcode Mar 3, 2021 at 4:37 PM 29.19GB Application
O Documents © Xamarin Profiler Jan 19, 2021 at 11:34 PM 99.1MB Application
@® Downloads App Store Jan 1, 2020 at 9:00 AM 23.7 MB  Application
$« Automator Jan 1, 2020 at 9:00 AM 5.3MB Application
L) Books Jan 1, 2020 at 9:00 AM 85.3 MB Application
@ Network B Calculator Jan 1, 2020 at 9:00 AM 5.6 MB Application
“7 Calendar Jan 1, 2020 at 9:00 AM 15.2 MB  Application
a Chess Jan 1, 2020 at 9:00 AM 7.3MB Application
® Red @ cContacts Jan 1, 2020 at 9:00 AM 15.6 MB  Application
@ Dictionary Jan 1, 2020 at 9:00 AM 2.8MB Application
@® Orange 2
L FaceTime Jan 1, 2020 at 9:00 AM 13.2 MB  Application
@ Yellow @ Find My Jan 1, 2020 at 9:00 AM 18.1MB Application
® Green & Font Book Jan 1, 2020 at 9:00 AM 7.1 MB  Application
@ Home Jan 1, 2020 at 9:00 AM 5MB Application
® Biue £ Image Capture Jan 1, 2020 at 9:00 AM 3.2MB Application
@® Purple # Launchpad Jan 1, 2020 at 9:00 AM 703 KB Application
£ Mail Jan 1, 2020 at 9:00 AM 26 MB  Application
@® Gray m o S1on; R o >
s Maps Jan 1, 2020 at 9:00 AM 55.7 MB  Application
Q@ All Tags... \J Messages Jan 1, 2020 at 9:00 AM 7.3MB Application
&0 Mission Control Jan 1, 2020 at 9:00 AM 296 KB Application
Music Jan 1, 2020 at 9:00 AM 109.3 MB  Application
N News Jan 1, 2020 at 9:00 AM 19.8 MB Application
= Notes Jan 1, 2020 at 9:00 AM 23 MB Application
Photo Booth Jan 1, 2020 at 9:00 AM 3.8MB Application
& Photos Jan 1, 2020 at 9:00 AM 62.2 MB Application
@ Podcasts Jan 1, 2020 at 9:00 AM 46.9 MB Application
- Pre\ﬂv Jin 1, 2020 at 9:00 AM 10.8 MB__ Application

Digitalno podpisovanje

Windows

Ce odprete dokument za katerega ste med podpisniki bo desno spodaj viden gumb
»Dig.Podpisi«

Dodaj “~ ¢ Uredi Dodelit. | Dig. podpizi | Kopiraj

Ce podpisujete prvi¢, vas bo brskalnik vprasal, ¢e dovolite aplikaciji MargTools, tu lahko
odkljukate, da naj vedno dovoli, da se okno ne bo ve¢ prikazovalo. Izberite aplikacijo in
kliknite na »Odpri povezava«

Open MargTools?

https://dok.uni-lj.si wants to open this application.

O Always allow dokuni-lj.si to open links of this type in the associated app

Open MargTools -
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Preverite, da so podatki pravilni in kliknite »Podpisi«.

[A BusinessConnect Digital Signature - O x
ew
205-2/2020-1
Datoteka Cas nastanka Velikost
ewew.pdf 15.07.2021 13:57:16 97 KB

Izberite digitzlno potrdileg (SIGENCA G2, veljaven do: 8. 06. 2025) ~] Podpisi Preklici

Verzija: 2.3.00

. 205—21’%{]2

Ko je dokument podpisan, se pojavi zlata znacka (

i0S

V brskalniku uporabnik odpre dokument v aplikaciji BC/GC in klikne na gumb za digitalno
podpisovanje. Odptlo se bo potrditveno »pop-up« okno, v katerem uporabnik klikne na
gumb »OKw

7

The app is opening...

A o

Mozno je, da bo operacijski sistem macOS ob prvi uporabi zahteval potrditev dostopa do
KDP, za kar bo potrebno vnesti geslo uporabnikovega Mac rac¢unalnika in izbrati opcijo
»Always Allow«.

Digitalno podpisovanje v GC, ver.01

Nato se bo odptlo okno storitve MargTools, kjer je potrebno izbrati ustrezen KDP
(tistega, za katerega v aplikaciji BC/GC obstaja njegov CA). V kolikor je KDP-jev v
Keychain-u na Mac racunalniku ve¢, se je o izbiri ustreznega KDP potrebno posvetovati
z administratorjem aplikacije BC/GC.

V kolikor se potrdila ne pojavijo samodejno, kliknite na gumb desno od okenca za izbiro.
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e 0 Window

Select a certificate: [ 3rd Party Mac Developer Installer: MARG d.0.0. (Haanm@ Sign Cancel

—

Po kliku na gumb »Sign« se bo izvedlo elektronsko podpisovanje dokumenta s KDP.
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